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De nuestra mayor consideracion:

Nos dirigimos a Ustedes en representacion de CICOMRA - Camara de Informatica
y Comunicaciones de la Republica Argentina, con el fin de expresar nuestra opinién en
relacion al tema de la referencia.

CICOMRA agradece la oportunidad brindada por el Gobierno de Argentina para
manifestar su opinion respecto del Documento de Consulta “Nube Hibrida de Gobiemo” que
como Anexo IF-2021-19049958-apn-ONTI#JGM forma parte de la Resolucion 19/2021 de
la Secretaria de Innovacion Publica. También felicitamos al Gobierno por su compromiso
con la transformacion digital y por elegir el modelo de Nube hibrida para cubrir todas las
necesidades de infraestructura del gobierno.

Al respecto, apoyamos toda gestién y decision que tome el gobierno para poner al
alcance de los ciudadanos y de todas las agencias y dependencias de gobiemno, los
beneficios que traen aparejados las tecnologias de la informacion y la comunicacion
incluyendo los servicios de computacion en la nube y que se proponga trabajar con
proveedores para crear soluciones que se ajusten a las necesidades especificas y que a la
vez sean seguras, sostenibles y al alcance de los requerimientos presupuestarios. Esto, en
el entendimiento de que la importancia del uso de la nube excede las razones técnicas y
presupuestarias y permite implementar las iniciativas de los programas de gobierno de
maneras mas rapida, simple y con mas calidad entregando mejores servicios a todos los




ciudadanos, contribuyendo de esa manera con la inclusién social y la transformacion digital
de nuestro pais.

De acuerdo a lo establecido en el Anexo mencionado, a los efectos de proveer los
aportes, ideas, experiencias y recomendaciones para mejorar la Nube Hibrida en el
Gobiemo/ARSAT, deben considerarse los siguientes ejes: datos, administracion y gestion
de la nube, inversiones y vinculacién de ARSAT con un proveedor de servicios de nube
(PSN), los cuales hemos tenido en cuenta a los efectos de estructurar nuestros aportes con
algunos cambios menores dentro de los ejes para facilitar el desarrolio de los contenidos.

DATOS

A los efectos de poder aprovechar los beneficios de la tecnologia y los datos para
poder alcanzar el impacto en la sociedad, los gobiernos se encuentran con la necesidad de
encontrar maneras que les permitan alcanzar los beneficios que trae las tecnologias y, en
el centro, los datos, para entender y prever los desafios, disefiar politicas y medir el éxito
en los proyectos criticos que mas importan e impactan a los ciudadanos y a las ciudadanas

En ese sentido, la clasificacion de datos permite la utilizacion de los servicios en la
nube a la vez que se protege la seguridad y privacidad de los mismos, como parte de una
politica que establezca su gobernanza y manejo. De esta forma, reconocemos la
importancia critica que tiene para la innovacion el acceso a una red global de servicios y el
flujo de datos a tal efecto.

Una politica que incluya una clasificacion de datos por niveles que otorgue una
proteccion adecuada a cada uno, permite establecer una gobernanza apropiada sobre los
datos. De esta manera, pueden tomarse mejores decisiones sobre el acceso, el
almacenamiento y la transmision de los datos. Una clasificacion de datos adecuada puede
también funcionar como guia para otras agencias del sector publico, clasificando las tareas
que se ejecutan sobre la informacion y distinguiendo las tareas de mayor o menor riesgo
(clasificacion basada en evaluacion de riesgos).

Cabe tener presente que aun en organismos publicos que utilizan informacion
altamente sensible (hospitales, agencias tributarias, tribunales) no todas las funciones estan
expuestas a un alto riesgo de exhibir la privacidad de los datos de los usuarios o de la propia
organizacion.

Una politica de manejo y seguridad de los datos debe establecer la necesidad de
que los clientes mantengan el control del contenido de la informacién que se migre a la
nube y la responsabilidad de configurar accesos y recursos eligiendo ubicaciones
geograficas en las que se almacene el contenido.

Es importante tener en cuenta que, aunque los PSN pueden ayudar con la gestion
de los riesgos a través de los compromisos que asumen respecto de la privacidad de los
datos alojados en sus nubes, es el cliente quien debe asegurarse de realizar una
clasificacion de datos adecuada y establecer los procesos que permitan la gestion de
manera acorde para poder proveer esa gestion adecuada.




Respecto de la clasificacion de datos, normalmente los gobiemos han adoptado
clasificaciones que se basan en 3 niveles:

e Tareas e informacién rutinaria: informacion cuya pérdida, robo o publicacién
representa un riesgo bajo y puede ser resguardada con los estandares de seguridad
de servicios de nube’. Esta informacion puede identificarse como “No Restringida”.

e Tareas o informacidon que requieren una cierta reserva o secreto: cuya pérdida,
manipulacion, robo o publicacién representa un riesgo moderado para la seguridad,
operacion, patrimonio e intereses del Estado. Esta informacién puede identificarse
como de “Uso Intemo”.

e Tareas e informacion que comprometen fuertemente la seguridad e interés nacional:
informacién cuya pérdida, manipulacion, robo o publicacion tendria efectos de gran
magnitud para la seguridad, vidas humanas, operacion, patrimonio e intereses del
Estado. Esta informacion puede identificarse como “Restringida”.

Una buena politica de clasificacion de datos permite desarrollar protecciones de
seguridad apropiadas y también permite, en el caso de que esa politica pueda trasladarse
a ofras dependencias del Estado, que agencias y dependencias puedan compartir
informacion y trabajar en conjunto ya que podrian compartir una misma clasificacion de los
datos. Es importante destacar que la ubicacion fisica de los datos no se relaciona con la
vulnerabilidad y las amenazas, ya que las infracciones de seguridad no requieren un acceso
fisico a un servidor sino que se dan por faltas de controles en seguridades légicas?®.

Es importante, al realizar la clasificacion, establecer como impactara la gestion de
los mismos y quién, qué, donde y porqué debe ser usada, accedida, cambiada o eliminada
la informacion asi como también como se introduciran nuevas aplicaciones y herramientas.

La politica de clasificacion y gestion de datos también debera proveer directrices
sobre las cadenas de custodia y las responsabilidades de los diferentes actores de esa
cadena de custodia, como gestionar la reclasificacion de datos (manual, automatica) asi
como establecer guias sobre como realizar la retencion, recuperacion y la eliminacion de
los datos. También sera importante, a los efectos de la proteccion de los datos, establecer
tecnologias de encriptacion, gestion de accesos, y soluciones que permitan prevenir la
peérdida de informacion.

1) Territorialidad

En lineas generales, salvo los casos mencionados mas arriba de seguridad nacional
o datos altamente sensibles, una gran mayoria de la informacién y las aplicaciones de un
gobierno podrian migrarse a soluciones de computacién en la nube, ya sea la nube publica,
privada o hibrida dependiendo del tipo de informacion. Incluso, informacion que antes era

! Reino Unido establecié que el 96% de su informacién era informacién rutinaria
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/71577
8/May-2018 Government-Security-Classifications-2.pdf.

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/7157
78/May-2018 Government-Security-Classifications-2.pdf.




impensable migrar, ahora puede moverse manteniendo copia local de los datos en caso de
que el nivel de riesgo lo requiera y siempre en cumplimiento de las regulaciones de
proteccion de datos aplicables en Argentina.

Por la misma naturaleza de las operaciones en nube, muchos servicios, sobre todo
aquellos de mayor sofisticacion y complejidad, se proveeran en modalidad globalmente
centralizada. En muchos de estos casos, una implementacién descentralizada podria ser
inviable. El rol de ARSAT en estas situaciones se podra establecer en funcién de la
viabilidad técnico-econémica de la implementacién local, siempre teniendo en cuenta el
apropiado resguardo de los datos asociados a dichos servicios.

Por otro lado, en caso de servicios de misién critica, ARSAT puede ser un actor en
la creacién de una pisada altamente distribuida de Centros de Datos de Borde, en
aquellas areas que puedan demandar los mencionados servicios de Misién Critica.

2) Seguridad

Es nuestro entendimiento que toda politica de seguridad debe establecer
estandares de seguridad y establecer mecanismos de certificaciones y evaluaciones de
acreditacion que aseguren que los proveedores cumplen con controles necesarios. El uso
de certificaciones genera eficiencia en los procesos y flujos de trabajo y permite a los
gobiemos un proceso de cumplimiento mas eficiente.

Es importante que toda politica de seguridad exija a los proveedores que confirmen
que sus servicios cumplen con certificaciones de seguridad de terceros. Por ejemplo, las
normas NIST, SP800, ISO 27001/27017, COBIT y los controles de sistema de organizacion
(SOC 1, SOC 2 y SOC 3). Es importante ademas, que las politicas de seguridad
establezcan claramente las expectativas respecto de los controles de seguridad en la nube
teniendo en cuenta la diferencia de dichos controles en un servicio de Tl tradicional y uno
de servicio de nube ya que la automatizacién de esos controles cada vez que se implementa
un nuevo codigo reduce los errores por intervenciéon humana, permite la aplicacién continua
de los controles y garantiza la confidencialidad, integridad y disponibilidad.

Es recomendable también que las politicas garanticen la provision de las
identidades solicitadas, asi como los controles de acceso incluyendo opciones de cifrado
de datos, herramientas de administracion clave, administracién de identidad y acceso y
herramientas de registro y auditoria.

Las politicas también deben contemplar el procedimiento de notificacién de
incidentes por el cual tanto ARSAT respecto de sus clientes como los PSN que provean
servicios a ARSAT notifiquen los mismos en un periodo de tiempo razonable.
Adicionalmente, es importante que ARSAT pueda monitorear los incidentes y responder a
ellos. A los efectos de poder asegurar la proteccién de la informacién en un sistema de nube
hibrida es importante que se determinen y se establezcan las responsabilidades de
monitoreo, deteccién y notificacién de incidentes.




3) Privacidad

Respecto de la privacidad de los datos a ser gestionados, es importante que los
proveedores que presten servicios cumplan con todos los recaudos de la Ley de
Proteccion de Datos Personales N 25.326 y normas complementarias (por ej. Disposicion
DNPDP 60/2016) incluyendo el reconocimiento de la autoridad de la Agencia de Acceso a
la informacioén a los efectos de las auditorias, requerimientos y resolucién de conflictos.

ADMINISTRACION Y GESTION DE LA NUBE

A los efectos de poder realizar la visualizacion y el monitoreo entendemos que es
importante contar con herramientas simples y faciles que permitan hacer el seguimiento de
los servicios que se ofrecen de manera que se pueda a su vez minimizar la carga de
informes con una interfaz web e interfaces de programacién de aplicaciones (APls) que
permitan consumir, organizar y mostrar datos sobre gastos y rendimientos. Este tipo de
tableros permiten también unificar criterios sobre gastos. De esta manera, quienes toman
decisiones estratégicas pueden utilizar estas visualizaciones para a) mejorar la
transparencia general, b) ver qué servicios se estan ofreciendo, c) monitorear cémo
funcionan los servicios, d) impulsar proyectos que minimicen la recoleccién manual de los
servicios, y e) comparar servicios digitales.

Como buena practica entendemos que las soluciones que se implementen deberian
permitir:

* Realizar las operaciones diarias con una experiencia simple ("apuntar y hacer
clic").

* Exponer todas las operaciones de administracion del portal de administrador
mediante APIS que permitan la integracion y desarrollo de interfaces de consumo,
aprovisionamiento y gestion de la tecnologia propuesta.

» Para las operaciones especificas de bajo nivel (por ejemplo, integracién en el
centro de datos o escenarios de soporte técnico), exponer un punto de conexion
con privilegios

» A los efectos de permitir elasticidad en el aprovisionamiento (escalabilidad a
demanda) es importante que el servicio de implementacion y administracion
proporcione capas de administracion que permitan crear, actualizar y eliminar
recursos.

También es conveniente que se pongan a disposicion plantillas que permitan
implementar y aprovisionar todos los recursos para su aplicaciéon en una Unica operacion
coordinada incluyendo los cambios en los recursos de un grupo de recursos.

Como caracteristicas principales del servicio de implementacion y administracion
que provea el PSN encontramos como importantes:

« Administrar la infraestructura mediante plantillas declarativas en Ift}]gar de scripts.




» Implementar, administrar y supervisar todos los recursos de la solucién en grupo,
en lugar de controlarios individualmente.

« Volver a implementar la solucion repetidamente a lo largo del ciclo de vida del
desarrollo y tener la seguridad de que los recursos se implementan de forma
coherente.

« Definir las dependencias entre recursos de modo que se implementen en el orden
correcto.

» Aplicar control de acceso a todos los servicios porque el control de acceso basado
en rol se integra de forma nativa en la plataforma de administracion.

« Aplicar etiquetas a los recursos para organizar de manera légica todos los recursos
de la suscripcion.

* Aclarar la facturacién de la organizacion viendo los costos de un grupo de recursos
que compartan la misma etiqueta.

INVERSIONES

Respecto de las inversiones es importante que al momento de hacer las
asignaciones presupuestarias de servicios de nube, ademas de contemplar las inversiones
necesarias en equipamiento y software teniendo en cuenta ademas su evolucion en el
tiempo, se incluyan los siguientes servicios:

e Servicios de nube

¢ Servicios profesionales para ayudar a disefiar la arquitectura

¢ Servicios de soporte al cliente (soporte técnico para los funcionarios que usen
nube)

¢ Capacitacion para la nube (apoyo a los trabajadores con las habilidades
requeridas para el proceso de adopcion propuesto que incluira desde los
trabajadores que realizaran tareas técnicas hasta quienes estén a cargo de las
tareas mas comerciales o de contratacion®)

» Servicios de plataforma de comercializacion de servicios de nube

También es una buena practica implementar un programa de supervision que
permita rastrear el uso y el gasto de nube en funcién de los objetivos del gobierno de
manera de poder hacer un seguimiento de la adopcion de nube en relacion con los
objetivos planteados. A través de tableros a partir de los cuales se generen informes

3 Garcia Zaballos, Iglesias Rodriguez, Puig Gabarré y Campero, “Contratacién Publica de Servicios de
Computacién en la Nube”, 2020 en Contratacién plblica de servicios de computacién en la nube: Mejores
practicas para su implementacién en América Latina y el Caribe | Publications (iadb.org).




transparentes sobre adopcion de nube se puede tomar decisiones de inversion y planificar
el desarrollo de la fuerza laboral.

VINCULACION DE ARSAT CON UN PSN

Es importante que el proceso de contratacion con los PSN sea un proceso
estandarizado y transparente que pueda replicarse en la contratacién de ARSAT con otras
agencias o dependencias publicas. Es recomendable que ARSAT y los PSN elaboren un
proyecto de implementacion que establezca tareas, plazos y responsabilidades a los
efectos de suscribir un contrato en el cual se establezcan los estandares, el monitoreo y la
solucion de disputas y que se proporcione a proveedores un proceso de adquisicién
estandar con términos y condiciones.

Las buenas practicas indican que la mejor politica de contratacion ha sido el
establecimiento de acuerdos marco para la provision de diferentes servicios de nube.

Un acuerdo marco deberia contener 3 lotes: a) tecnologias de nube adquiridas a un
PSN o a un distribuidor PSN designado (es importante que se permita que las tecnologias
de nube se puedan comprar directamente a un PSN o a través de un distribuidor
designado), b) acceso al mercado de servicios de plataforma e infraestructura como
servicios proporcionados por un PSN y software como servicio permitiendo que los
compradores puedan elegir entre PSN calificados de alto nivel y pagar servicios de nube a
medida que se consumen®, y c) servicios de consultoria (todos los servicios necesarios para
respaldar y ejecutar la migracién a la nube, servicios administrados y reventa) y soporte
técnico.

También es importante al momento de comparar costos tener en cuenta las
diferencias entre los servicios de los PSN y las arquitecturas subyacentes y comparar el
costo total de una solucion particular construida en la infraestructura de cada PSN en lugar
de herramientas individuales.

Es muy importante que los procesos de adquisicion sean procesos simples porque
los mismos pueden facilitar el paso entre proveedores eliminando el vendor lock-in, pero
como puede ocurrir que los proveedores no ofrezcan los mismos servicios y capacidades
es importante que los proveedores brinden las caracteristicas y servicios para poder
cambiar de nube siempre teniendo en cuenta que las condiciones deben ser razonables al
no conocer los proveedores las configuraciones unicas del uso de los servicios
estandarizados.

* Es importante tener en cuenta que, respecto de los servicios de software como servicio y a los efectos de

que el gobierno pueda contar con las mejores soluciones disponibles, la politica de migracién a la nube hibrida

de gobierno debera tener en cuenta la indivisibilidad de dichos servicios respecto de las infraestructuras de

nube sobre las cuales dichos servicios ya se encuentran desarrollados y |a factibilidad técnica y econémica de
-las migracién de determinadas soluciones.




La estandarizacion a través de acuerdos marco genera ahorros, transparencia,
menor corrupcion, reduce los costos de transaccion, agiliza las contrataciones y mejora la
calidad de los insumos.

A su vez es importante también que los contratos establezcan niveles minimos de
provision de servicios (tiempos maximos de disponibilidad, tiempos de respuesta o
despliegue, capacidad de procesamiento, disponibilidad de canales de soporte y asistencia,
envio de actualizaciones, mecanismos de respuesta frente a incidentes, respaldo de
informacion, almacenamiento de energia eléctrica de respaldo y reglas de proteccion
ambiental), estandares que los proveedores deberan cumplir a nivel global como los
estandares cominmente requeridos entre los que se encuentran ISO 22301 (centros de
datos), NIST SP800, ISO 27001, ISO 27017, COBIT (seguridad), ISO/IEC 27018:2014
(tratamiento de datos personales), ISO 9001 (gestién de calidad) e ISO 14001 (normas de
gestion ambiental), asi como disposiciones sobre privacidad, confidencialidad, propiedad
de la informacion, medidas para evitar accesos indebidos y procedimientos de respaldo.

Sin otro particular, los saludamos atentamente.

‘ Norberto Capetfan
Presidente
CICOMRA



